ANEXO IV
GRUPO | -TITULADOS SUPERIORES-

TITULADO SUPERIOR TECNICO DE PREVENCION (Higiene Industrial)

1. Conceptos relativos a la seguridad y salud en el trabajo: el trabajo y la salud. La medicina
del trabajo. La vigilancia de la salud. Protocolo de vigilancia sanitaria especifica. Promocion,
planificacion e informacion sanitaria. Primeros auxilios y actuacion ante una emergencia.

2. La Ley de prevencion de riesgos laborales. Objeto, ambito y definiciones. Derechos y
obligaciones. Los Servicios de Prevencion. Consulta y participacion de los trabajadores.

3. El Reglamento de los Servicios de Prevencion. Disposiciones generales y adicionales.
Evaluacion de los riesgos y planificacién de la actividad preventiva. Organizacion y recursos
para actividades preventivas.

4. La gestion de los riesgos laborales en la empresa. El sistema de gestion de la prevencion de
riesgos laborales. El Plan de Prevencion de Riesgos Laborales. La integracion de la Prevencion
en la gestion global. La asignacion de funciones y responsabilidades. La Planificacion de la
actividad preventiva. Coordinacion de actividades empresariales.

5. Consideraciones reglamentarias, técnicas y practicas relativas a dispositivos de proteccion.
R.D. 773/1997 sobre disposiciones minimas de seguridad y salud relativas a la utilizacion de
los trabajadores de equipos de proteccién individual. Aplicacién en el ambito universitario.

6. Higiene y seguridad aplicada a los laboratorios de practicas y de investigacion.

7. Conceptos generales para la prevencion de incendio. Quimica del fuego. Condiciones para
que se desarrolle un incendio. Etapas, dafos y clases de fuegos. Técnicas de lucha contra
incendios. Sistemas de deteccion y alarma. Sistemas de extincion.

8. Accidentes de trabajo y enfermedades profesionales. La investigacion de accidentes e
incidentes: concepto y objetivos. Metodologia e investigacion. Estudio de causas. Informe.
Indices y analisis estadistico de los accidentes.

9. Consideraciones generales sobre clasificacion, envasado y etiquetado de sustancias y
preparados peligrosos. Aplicacién en el ambito universitario.

10. Almacenamiento de productos quimicos: aplicacion en el ambito universitario del Real
Decreto 379/2001.

11. Higiene Industrial: Conceptos y objetivos.

12. Agentes quimicos: Toxicologia laboral.
13. Agentes quimicos: Evaluacion de la exposicion.

14, Agentes quimicos. Control de la exposicidn: principios generales, acciones sobre el foco
contaminante, acciones sobre el medio de propagacion, acciones sobre el trabajador.

15. Agentes quimicos: Real Decreto 374/2001.
16. Agentes quimicos: cancerigenos y mutagenos. Real Decreto 665/1997.

17. Agentes fisicos: Ruido. Caracteristicas, efectos, evaluaciéon y control. Real Decreto
286/2006.

18. Agentes fisicos: Radiaciones no ionizantes. Caracteristicas y efectos. Control de la exposicion
en laboratorios de practicas e investigacion universitaria.

19. Agentes fisicos. Radiaciones ionizantes. Caracteristicas, efectos, evaluacion y control. Real
Decreto 783/2001.

20. Agentes bioldgicos. Real Decreto 664/1997 y Guia Técnica de Desarrollo.
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21. Calidad ambiental en interior de edificios. Problematica de los edificios herméticos e
inteligentes. Sindrome del edificio enfermo.

22. Ventilacién general en laboratorios de practicas e investigacion. Cabinas de laboratorio:
control por ventilacién de agentes quimicos de elevada toxicidad en laboratorios. Cabinas
de seguridad biolégica.

23. Riesgos derivados del trabajo sobre mujeres embarazadas o en periodo de lactancia natural.
Procedimiento para la proteccion de la maternidad y la lactancia y, procedimiento para la
proteccion de los trabajadores especialmente sensibles en la Universidad de Salamanca

24. Consideraciones generales sobre residuos peligrosos. Procedimiento de gestion interna de
residuos peligrosos en la Universidad de Salamanca.

25. Procedimiento de actuacion en caso de emergencia en un laboratorio de practicas e
investigacion.
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TITULADO SUPERIOR TECNICO DE CALIDAD

10

9.

Estructura del Sistema Integrado de Informacion Universitaria (SIIU). Objetivos del sistema y
metodologia. Perfiles del SIIU. Funciones de la persona coordinadora del SIIU en la Universidad
de Salamanca.

Estructura de los ficheros del SIIU en las diferentes areas y su uso en otras plataformas de datos
institucionales. Datos utilizados en los ficheros para la generacion de indicadores. Coordinacion
de servicios para la obtencion de informacién valida para el sistema.

Plataformas para el suministro y visualizacion de la informacion de la Secretaria General de
Universidades. Validacion de la informacion remitida al ministerio responsable de las
instituciones universitarias.

Informacion estadistica anual requerida por la Conferencia de Rectores de las Universidades
Espafiolas (CRUE) sobre las universidades espaiiolas. Procesos de recopilacion y suministro de la
informacion de la Universidad de Salamanca e indicadores utilizados.

Plan de Integracion de la Informacion con las universidades publicas de Castilla y Le6n (PlIU).
Calendarios, metodologia y utilizacién de la plataforma de suministro de informacion.
Indicadores institucionales oficiales sobre la estructura universitaria. Mecanismos de obtencion
de informacion relacionada con los Centros de la Universidad de Salamanca, tanto propios como
adscritos

Indicadores institucionales oficiales para el seguimiento y renovacién de la acreditacion de las
titulaciones universitarias de acuerdo con los requisitos de la Agencia para la Calidad del Sistema
Universitario de Castilla y Leon (ACSUCyL). Operativa de obtencion de estos indicadores en la
Unidad de Evaluacion de la Calidad.

Indicadores oficiales de la Secretaria General de Universidades (SGU) para el seguimiento del
rendimiento académico del alumnado y recursos humanos. Publicacion en InfoView.
Procedimientos de suministro de informacion y obtencion de estos indicadores. Validacion
institucional.

Confeccion de bases de datos relacionales utilizadas para la generacion de informes de
indicadores de seguimiento y renovacion de las acreditaciones de las titulaciones universitarias.
Generacion automatica de informes en la Unidad de Evaluacion de la Calidad.

10. Encuestas de satisfaccion. Disefio. Tipos de escala y estructura. Conceptos estadisticos basicos

en el analisis de encuestas de satisfaccion.

11. Informacion estadistica institucional facilitada desde la Unidad de Evaluacién de la Calidad a

otros servicios universitarios y coordinadores de titulaciones. Procesos de difusion de la
informacioén.

12. Planificacion estratégica en la Universidad de Salamanca. Mision, vision, valores. Definicién de

ejes estratégicos. Analisis DAFO. Definicion de objetivos. Establecimiento de planes operativos.

13. La evaluacidn de los servicios universitarios. Certificacion de servicios universitarios. Las cartas

de servicio. Indicadores.

14. El programa Docentia: fundamentos y metodologias. El autoinforme. La evaluacion interna. La

evaluacion externa. Indicadores.

15. Agencias de calidad nacionales y estatales en el sistema universitario espaiol. Programas

institucionales. El papel de la ACSUCyL en el Sistema Universitario de Castilla y Ledn.

16. Funciones del Observatorio de la Calidad y el Rendimiento Académico de la Unidad de Evaluacion

de la Calidad. Calidad de los datos, indicadores y estadisticas del sistema estadistico de la
Universidad. Auditoria de funcionamiento del sistema.

17. Clasificaciones para la medida de la Transparencia institucional. Portal de Transparencia

institucional y otras estadisticas universitarias. Competencias y responsabilidades de la Unidad
de Evaluacién de la Calidad en la tramitacién y suministro de informacién.

18. Utilizacion de Web of Science, InCites y Scopus para la evaluacion del rendimiento académico.

Comparativas interuniversitarias y analisis del posicionamiento institucional.

19. Proyecto de recopilacion de informacion Global Research University Profiles y Global

Institutional Profiles Project de Clarivate Analytics. Operativa de trabajo y metodologia de
suministro de la informacion.
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20. Rankings universitarios basados en indicadores bibliométricos, indicadores de rendimiento
académico y analisis Web. Seguimiento de los mismos y confeccion de informes de resultados
para la toma de decisiones institucionales.

21. Metodologias para la obtencion de informacion de los rankings universitarios nacionales. Empleo
de plataformas de captacion de informacion e integracion con las herramientas de la Secretaria
General de Universidades.

22. Rankings universitarios de Times Higher Education (THE), Quacquarelly Simonds (QS) y Best
Global Universities (BGU). Plataformas para el suministro de informacién universitaria a los
editores. Calendarios de actuacion y publicacion de resultados.

23. Posicionamiento de la Universidad de Salamanca en las clasificaciones para la evaluacion del
rendimiento académico institucional. Fortalezas y debilidades de la institucion académica de
acuerdo con los indicadores de calidad.

24, Evaluacion de las instituciones universitarias de acuerdo con su contribucion a la mejora del
medio ambiente y a su alineacion con los Objetivos de Desarrollo Sostenible. Operativas de
actuacion, calendarios y publicacion de resultados.

25, Principios de Data Mining. Conceptos de Big-Data. Visualizacion de datos para la elaboracion de
informes.
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TITULADO SUPERIOR RELACIONES INTERNACIONALES

1. El arte y cultura japonesa. Generalidades. Principales manifestaciones artisticas y artesanales.

2. La estética japonesa. Manifestaciones artisticas vinculadas al zen. Conceptos basicos

3. Resedas sobre actividades artisticas desarrolladas en el CCHJ. Estadistica e indicadores de éxito.

4, Elaboracion de programas y gestion de actividades desarrolladas en el CCHJ. Manifestaciones
artisticas: exposiciones, conciertos, cursos, talleres, conferencias. Actividades con la Fundacion
Japén, Casa Asia, Embajada del Japon. Glosario japonés en manifestaciones artisticas y culturales.
Compendio de términos, significado y caracteristicas aplicables a las actividades del CCHJ.
Manifestaciones musicales con otros instrumentos originales. Manifestaciones teatrales (Bunraku,
Nok, Kabuki). Manualidades y técnicas artisticas tradicionales. Manifestaciones mixtas.
Interculturales.

5. Proyectos especificos con universidades e instituciones japonesas (Prefectura de Gifu, Universidad de
Juntendo, Universidad de Nanzan, Universidad de Estudios Extranjeros de Tokio, Universidad de
Estudios Extranjeros de Kioto (entre otras).

6. Coordinacion cultural del CCHJ. Cometidos del Coordinador cultural. Seleccion y funciones. Control
de actividades e informes a la Asociacion de la USAL en Japon.

7. Programas propios del CCHJ. La Semana Cultural. Organizacion, programacion y gestion. Referencia
historica de la Semana Cultural y sus actividades. Instituciones implicadas y financiacion.

8. Programas para la difusion de la lengua japonesa: caracteristicas, organizacion y gestion.

9. Elaboracion de programas y gestion de cursos y actividades académicas desarrolladas en el CCHJ.
Cursos anuales. Cursos intensivos. Noken. Cursos basicos para viajeros. Sistemas de tutorias.

10. Gestion del profesorado cursos de lengua japonesa, recursos y régimen de participacién. Estatutos
del CCHJ. Jefatura de estudios. Caracteristicas y seleccion del profesorado

11. Memoria de actividades: programacion y periodicidad. Redaccion y control de informes al
Vicerrectorado de RR. Internacionales, Embajada del Japon y otras entidades implicadas. Historial de
las actividades que se llevan desarrollando desde la inauguracion del CCHJ, calendarios vy
periodicidad.

12. Diplomacia cultural japonesa: su principal representante en Espafa.Fundacion Japén. Fundacion
Consejo Espafia-Japon. Casa Asia.

13. La relacion economica entre Espaiia y Japon. Datos generales que impliquen la actividad del CCHJ.
Cifras comparativas en diferentes areas.

14. Principales asociaciones espafiolas de Ciencia en Japon. Identificacion de las asociaciones espafiolas
en Japén, iniciativas, responsables y cometidos. Estrategias de difusion. JSPS. ACE Japon.

15. Convenios de cooperacion educativa e investigacion con universidades japonesas. Identificacion de
las universidades, institutos docentes u organizaciones japonesas con relaciones con la USAL.
Inventario y caracteristicas de los convenios vigentes. Actividades, becas y proyectos. Histdrico de los
convenios y actividades desarrollados. Desarrollo de estrategias de difusion. Implementacion y
acciones de mejora. Relaciones con universidades e instituciones espafolas vinculadas a Japén.
Programa propio de colaboracion con universidades japonesas. Gestion de programas desarrollados
por el CCHJ. Inventario y caracteristicas de los convenios vigentes. Actividades, becas y proyectos.
Historico de los convenios y actividades desarrollados. Desarrollo de estrategias de difusidn.
Implementacion y acciones de mejora. Universidades y organizaciones vinculadas a la Asociacion de
la USAL en Japdn. Instituto Cervantes de Tokio. Otras instituciones y organismos.

16. Actividades y convenios con empresas japonesas. Gestion de actividades con empresas japonesas con
intereses en Espaia y viceversa. Actividades con la Fundacion Consejo de Espana Japdn y el Foro
Espafia Japon. Actividades con las empresas vinculadas con la Asociacion de la USAL en Japén.

17. La organizacion territorial y administrativa de Japén. El sistema de division territorial y administrativa
en prefecturas. Sistema politico y estructura del Estado en Japdn. Periodo previo a 1947. Periodo de
posguerra, constitucion de 1947, poderes ejecutivo, legislativo y judicial. Sistema actual

29



18. La idiosincrasia del sistema educativo de Japon. Claves de la educacion en Japdn. Caracteristicas del
éxito de la educacién en Jap6n. Modelo, objetivos y medios. Ensefianza obligatoria. La Educacion
Primaria. La Educacion Secundaria y especializada. Instituciones educativas (estructura y sistema
organizativo).

19. El sistema universitario en Japon. Sistema universitario publico. Sistema universitario privado.
Cooperacion institucional e internacionalizacion. Programas interuniversitarios (becas
institucionales).

20. El patrimonio de la Humanidad en Japén. Ingreso de Japon en la UNESCO. Iniciativas en el CCHJ.

21. Viajar a Japén: tramites y planificacion. Gestion e informacion sobre los tramites de caracter
académico y educativo. Actividades con la JNTO para la diseminacion y facilitacion de
desplazamientos a Japon. Interaccion con la Embajada del Japén.

22. Gestion administrativa, recursos y régimen econémico del CCHJ. Recursos propios. Las Asociacién de
la USAL en Japon. Otras fuentes.

23. Gestién administrativa de los cursos de lengua japonesa, recursos y régimen economico del CCHJ.
Cursos Internacionales de la USAL. Programas y recursos propios

24. Gestion de eventos nacionales e internacionales del CCHJ.

25. Recorrido histérico por eventos destacados actividades e hitos del CCHJ. Conferencia de Rectores
Japoneses en Espaiia. Encuentro de universidades japonesas y espaiiolas en el marco del Vill
Centenario de la USAL. Encuentros con motivo del 200 aniversario del establecimiento de relaciones
diplomaticas entre Espafia y Japon.
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TITULADO SUPERIOR SERVICIO DE EDUCACION FiSICA Y DEPORTES

1. Organizacién y prestacion de la actividad fisica y deportiva dentro de la Universidad de
Salamanca.

2. Marco juridico del deporte. Aplicacion al ambito universitario. Normativa especifica en la
Universidad de Salamanca.

3. Organizacion, optimizacion, provision y utilizacion del material y equipamiento deportivo
necesario para el desarrollo de la actividad del Servicio de Educacion Fisica y Deportes en la
Universidad de Salamanca.

4, El deporte universitario de ambito estatal.

5. La carga de entrenamiento deportivo y sus aplicaciones.

6. El cuidado de la salud y calidad de vida a través de la actividad fisica. La responsabilidad de las
universidades en el cuidado y promocion de la salud. Promocion y cuidado de la salud en la
Universidad de Salamanca.

7. El deporte federado en la Universidad de Salamanca.

8. Conceptos anatomicos y biomecanicos aplicados a la actividad fisica.

9. Equipamiento e Instalaciones Deportivas. Normativa. Clasificacion de espacios deportivos.
Gestion y organizacion de las instalaciones deportivas en la Universidad de Salamanca.

10. El proceso de entrenamiento deportivo. Aplicacion y desarrollo en el Servicio de Educacion Fisica
y Deportes de la Universidad de Salamanca.

11. Organizacién de campeonatos y eventos deportivos en la Universidad de Salamanca.

12. Lesiones deportivas. Tipologia y su relacion con la practica deportiva. Prevencion y recuperacion.

13. Mujer y deporte. Habitos de actividad fisica en las mujeres. Diferencias de género en la practica
deportiva de los universitarios.

14. Modelos de planificacion en el entrenamiento deportivo. Aplicacion en la estructura deportiva de
la Universidad de Salamanca.

15. Ayudas y becas al deporte universitario. Ayudas al deportista en la Universidad de Salamanca.

16. Fisiologia aplicada al ejercicio fisico. Mejora de la condicion fisica a través del entrenamiento.
Metabolismo y sistemas basicos de energia en el deporte. Adaptaciones metabdlicas al ejercicio
fisico.

17. La importancia de la educacion fisica en el sistema educativo. Valor educativo del deporte.
Acciones concretas de la Universidad de Salamanca.

18. Competiciones internas de la Universidad de Salamanca.

19. Programa de actividades deportivas. Planificacion, organizacion y desarrollo en la Universidad de
Salamanca.

20. El deporte universitario de ambito autonémico.

21. Actividades Formativo Recreativas, Ocio y Naturaleza. Gestion y desarrollo de las mismas en el
Servicio de E. F. y Deportes de la USAL.

22. Formacion deportiva en el ambito del Servicio de Educacion Fisica y Deportes. Planificacion,
organizacion y desarrollo de cursos y seminarios deportivos.
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TITULADO SUPERIOR SERVICIO DE EXPERIMENTACION ANIMAL

1. Etica en experimentacion animal. Introduccién a las Ciencias del Animal de Laboratorio. La Etica
en la experimentacion animal. Pensamiento social, cientifico y filosofico. Debate ético.

2. Disefio y evaluacion ética de procedimientos y proyectos. Comités éticos. Organo habilitado.
Composicion y funcionamiento. Disefio de Proyectos y procedimientos. Justificacion, disefio
estadistico y refinamiento. Evaluacion de la severidad.

3. Legislacion aplicable en experimentacién animal. Marco normativo: Legislacion nacional, europea
e internacional. Real Decreto 53/2013. Orden ECC 566/2015. Directiva 63/2010 UE; Convenio
europeo ETS 123. Otras regulaciones relacionadas con la experimentacion animal.

4. Procedimientos alternativos 3 Rs. Reemplazamiento, reduccion y refinamiento. Definicion y
estudio de alternativas y métodos complementarios a los procedimientos experimentales con
animales. Posibilidades y limitaciones de las alternativas. Alternativas validadas y métodos
aceptados en docencia e investigacion. Ayudas en la web para la bisqueda de alternativas.

5. Biologia general. Anatomia y fisiologia comparada de roedores y lagomorfos.
6. Biologia general. Anatomia y fisiologia comparada de carnivoros, rumiantes y suidos.
7. Biologia general. Anatomia y fisiologia comparada de peces y anfibios.

8. Produccion de animales de laboratorio. Fisiologia del ciclo reproductor. Factores modificadores
de la reproduccion. Parametros reproductores en las principales especies de experimentacion.
Detecciéon del estro. Efectos Lee-Boot, Whitten y Bruce. Tipos de cruce en funcion de
caracteristicas genéticas y sistemas de cria. Planificacion de la produccion de roedores. Rutinas
derivadas de la produccion.

9. Estandarizacion microbioldgica. Gnotobiologia. Clasificacion de los animales de experimentacion
en base a su flora microbiana. Produccién y mantenimiento de animales gnotobioticos. Barreras
y zonas protegidas.

10. Estandarizacion genética. Tipos de animales en base a su constitucion y seleccién genética.
Animales modificados genéticamente. Métodos de generacion y tipos principales. Calidad
genética y su control.

11. Cronobiologia. Concepto. Influencia de los ritmos en los parametros fisioldgicos y en los

experimentos. Aplicaciones y consideraciones practicas en los animalarios

12. Cuidados generales y sistemas de estabulacion. Enriquecimiento ambiental. Identificacion de los
animales. Manejo, transporte, captura, y cuarentena

13. Higiene ambiental, desinfeccion y esterilizacion en animalarios.Definiciones. Métodos de higiene,

desinfeccion y descontaminacion. Esterilizacion. Desinseccion y tratamiento de plagas

14. Nutricion. Racionamiento, dietas, control de calidad de dietas. Alimentacién ad-libitum /
restringida. Tipos de pienso. Patologias carenciales

15. Instalaciones y medioambiente. Instalaciones para mantenimiento de animales de
experimentacion. Disefio y barreras. Caracteristicas constructivas. Control y estandarizacion

medioambiental. Logistica necesaria.
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16. Bienestar animal en procedimientos cientifico. Introduccion al Bienestar Animal. Sindrome
general de adaptacién GAS. Fisiologia del dolor. Valoracion del bienestar/malestar (clinica,
etoldgica). Control de la severidad de procedimientos. Tablas de puntuacién. Criterios de punto
final

17. Modelos experimentales. Tipos de modelos. Principales modelos experimentales. Eleccion del
modelo, busqueda bibliografica. Extrapolacion de datos

18. Buenas practicas de laboratorio. Protocolos normalizados de trabajo. Concepto de BPL y su
aplicacion en la experimentacion animal. Concepto de Protocolo Normalizado de Trabajo (PNT)
Disefio y elaboracion. Control de calidad

19. Obtencion de muestras bioldgicas y administracion de sustancias. Inmovilizacion y entrenamiento
del animal. Extraccién de sangre y otras muestras biologicas. Biopsias. Vias y procedimientos
comunes para la administracion de sustancias

20. Anestesia y analgesia. Tipos de anestesia. Eleccion farmacos y técnicas aconsejadas. Fases de la
anestesia. Recuperacién de la anestesia. Analgesia. Reconocimiento y evaluacion del dolor.
Técnicas de analgesia. Anestesia local y regional. Monitorizacion

21. Eutanasia. Definicion y generalidades. Métodos de eutanasia en animales conscientes e
inconscientes. Eleccion y métodos aconsejados en funcion de la especie/procedimiento

22. Principios de cirugia. Asepsia. Técnicas quirirgicas basicas. Asepsia y antisepsia. Preparacion del
campo quirurgico e instrumental basico. Técnicas quirtirgicas basicas. Hemostasia. Manipulacion
de tejidos. Suturas

23. Estatus y control sanitario de los animales. Patologia de los animales de experimentacion.
Concepto salud-enfermedad. Prevencion, calidad sanitaria y controles sanitarios. Métodos de
contencién. Principales enfermedades y patologias no infecciosas. Interacciones del estado
sanitario en los experimentos. Tratamientos farmacoldgicos y sus repercusiones

24. Salud laboral y prevencion. Riesgos laborales en los animalarios. Fisicos, quimicos y bioldgicos.
Alergias y medicina preventiva en trabajadores. Evaluacién de riesgos. Bioseguridad en
procedimientos experimentales. Gestion de residuos sanitarios

25. Técnicas de reproduccion asistida en roedores y criobiologia. Principales técnicas. Equipamiento
y fungible necesario. Medios de cultivo. Vasectomias, cesarea aséptica, superovulacion.
Principios de criobiologia. Criopreservacion de células germinales

33



TITULADO SUPERIOR ANALISTA

10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.

21,

22,

Redes de area local. Arquitectura. Tipologia. Medios de transmision. Métodos de acceso.
Dispositivos de interconexion. Gestion de dispositivos.

Administracion de redes LAN. Gestion de usuarios en redes locales. Monitorizacion y control
de trafico. Gestion SNMP. Configuracion y gestion de redes virtuales (VLAN).

Redes inalambricas: el estandar IEEE 802.11. Caracteristicas funcionales y técnicas. Sistemas
de acceso. Autenticacion. Modos de operacion. Seguridad.

La seguridad en redes. Tipos de ataques y herramientas para su prevencion: cortafuegos,
control de accesos e intrusiones, técnicas criptograficas.

Tecnologias de almacenamiento DAS, NAS y SAN y sus protocolos de acceso. Sistemas de
almacenamiento redundantes: niveles RAID.

Modelos de virtualizacion de sistemas y escritorios. Arquitecturas escalables en alta
disponibilidad. Despliegue de granjas de servidores virtualizados.

Administracion de sistemas Linux: gestion de usuarios, gestion de discos, servicios del
sistema, seguridad, actualizaciones, monitorizacion, copias de seguridad.

La seguridad en el nivel de aplicacion. Tipos de ataques y proteccion de servicios web, bases
de datos e interfaces de usuario.

La gestion de la continuidad del negocio. Planes de Continuidad y Contingencia del Negocio.

Servicio de directorio corporativo LDAP. Arquitecturas en alta disponibilidad y seguridad.
Gestion de identidad, single sign-on. Protocolos de autenticacion.

Criptografia. Algoritmos de cifrado simétricos y asimétricos. Certificados digitales. Claves
privadas, publicas y concertadas. Formatos de firma electronica.

MariaDB y PostgreSQL. Arquitecturas de alta disponibilidad, copias de seguridad,
optimizacion y rendimiento.

Administracion, estructura y arquitectura del SGBD Oracle. Seguridad y alta disponibilidad
de bases de datos Oracle. Herramientas de proteccion y recuperacion: RMAN, DataGuard y
Data Pump.

Programacion inherente al gestor de base de datos Oracle. Funciones, procedimientos
disparadores y paquetes PLSQL. Aplicaciones con APEX, ORDS.

Manipulacion de datos: captura, analisis, transformacion, almacenamiento y explotacion de
conjuntos masivos de datos. Bases de datos NoSQL.

Programacion de aplicaciones para entornos web en el cliente. HTMLS5, CSS, Javascript y
jQuery.

Frameworks de desarrollo. Programacion de aplicaciones para entornos web en el servidor
con PHP o Java.

Aplicaciones SPA (Single-Page Application). Angular.

Disefio y programacion de sistemas para Interoperabilidad. Servicios web: SOA, XML, APIs
RESTful, JSON.

Metodologias y herramientas DevOps. Sistemas de integracion continua, repositorios de
codigo y pruebas automatizadas. Infraestructura como cdédigo. Ansible.

Docencia virtual: conceptos, herramientas, sistemas de implantacion y normalizacion.
Moodle.

Andlisis funcional de sistemas, casos de uso. Metodologias de desarrollo de sistemas.
Metodologias agiles: scrum.
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23. Direccion y gestion de proyectos de tecnologias de la informacion. Planificacién estratégica,
gestion de recursos, seguimiento de proyectos, toma de decisiones.

24. Planificacion y control de las TIC: gestion de servicios e infraestructuras TIC, gestion del
valor de las TIC. Acuerdos de nivel de servicio. Gestion de incidencias. Bases conceptuales
de ITIL (IT Infrastructure Library), y CoBIT (Control Objetives for Information and Related
Technology), objetivos de control y métricas.

25. Tecnologias Cloud: arquitectura, funcionamiento e implementacion de soluciones en la
nube. laaS, Paa$S, SaaS. Nubes privadas, publicas e hibridas.
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