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5. PLANIFICACION DE LAS ENSENANZAS

A lo largo de este apartado se presenta, en detalle el conjunto de modulos y asignaturas
gue componen el Master. La carga docente del Méaster es de 60 créditos ECTS, de los

cuales:

¢ El alumno tendra que cursar obligatoriamente 45 créditos ECTS.

e EI

alumno podra seleccionar 6 créditos ECTS en asignaturas optativas

correspondientes a los modulos de Seguridad en entornos Web, Auditoria de
seguridad o Peritaje informatico. Asi mismo, el alumno en lugar de realizar
estos créditos optativos podra realizar Practicas de empresa con una duracion
de 150 horas (6 créditos ECTS) en algunas de las empresas que firmen convenios
de colaboracién con el Master (se adjuntan cartas de intenciones de algunas de

ellas).

e Los 9 créditos restantes corresponden al Trabajo Fin de Titulo obligatorio en
este tipo de titulaciones.

5.1. Estructura de la ensefianza y descripcion del plan de estudios

TIPO DE MATERIA

N° créditos ECTS

Ob Obligatorias 45
Op Optativas 6
PE Practicas externas (si son obligatorias) (6)
TFM | Trabajo Fin de Titulo (obligatorio en Master) 9
CREDITOS TOTALES 60
Relacion de modulos, materias y asignaturas del plan de estudios:
Moédulos ECTS | Materias / asignaturas ECTS | Tipo Semestre
Médulo A: 3 Al.- Seguridad en Internet 3 Ob S1
Seguridad en Internet
Médulo B: 9 B1.- Introduccién a la seguridad de sistemas Ob S1
Seguridad de B2.- Aseguramiento de servidores, backups | 3 Ob s1
Sistemas y monitorizacion
B3.- Seguridad en redes 3 Ob S1
Modulo C: 9 C1.- Programacion Segura, vulnerabilidades | 3 Ob S1
Desarrollo de C2.- Desarrollo de Exploits con Metasploit 3 Ob S1
aplicaciones seguras — - -
C3.- Ingenieria Inversa, Cracking, Tipos de 3 Ob S1
protecciones y debilidades
Médulo D: 6 D1.- Derecho y seguridad informatica 3 Ob S2
Aspectos legales D2.- Régimen juridico en Internet 3 Ob S2
Médulo E: 9 E1.- Programacion web segura 3 Ob S2
Seguridad en E2.- Problemas de seguridad Web, Tiposde | 6 Op S2
entornos Web ataques
Modulo F: 9 F1.- Introduccién a la auditoria de seguridad | 3 Ob S1
Auditoria de F2.- Metodologias 3 Op S1
seguridad .
F3.- Certificaciones 3 Op S1
Médulo G: 9 G1.- El perito informatico forense 3 Ob S2
Metodologias para G2.- La evidencia telematica, técnicas y 3 Op S2
llevar a cabo peritaje herramientas
informaticos - —
G3.- El informe pericial 3 Op S2
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Lineas de optativas ofertadas (y relacién, en su caso, con especializaciones):

El Master no tiene especialidades, los estudios conducen a la adquisicion de los
conocimientos para actuar como Experto en Seguridad en Internet.

No obstante, en el programa académico del Master se contemplan la existencia de 6
créditos ECTS que el estudiante podra elegir entre las asignaturas de los Médulos E, F y
G; o la realizacion de un maximo de 150 practicas (correspondientes a 6 créditos ECTS)
de empresa en una entidad externa.

Contribucion de las materias al logro de las competencias del titulo:
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Organizacion temporal de asignaturas:

Semestre | Asignatura ECTS Tipo
s1 Al.- Seguridad en Internet 3 Ob
S1 B1.- Introduccién a la seguridad de sistemas 3 Ob
S1 B2.- Aseguramiento de servidores, backups y monitorizacion 3 Ob
s1 B3.- Seguridad en redes 3 Ob
S1 C1.- Programacién Segura, vulnerabilidades 3 Ob
s1 C2.- Desarrollo de Exploits con Metasploit 3 Ob
s1 C3.- Ingenieria Inversa, Cracking, Tipos de protecciones y debilidades 3 Ob
S2 El.- Programacién web segura 3 Ob
S2 E2.- Problemas de seguridad web, Tipos de ataques 6 Op
S1 F1.- Introduccion a la auditoria de seguridad 3 Ob
S1 F2.- Metodologias 3 Op
s1 F3.- Certificaciones 3 Op
S2 G1.- El perito informatico forense 3 Ob
S2 G2.- La evidencia telematica, Técnicas y herramientas 3 Op
S2 G3.- El informe pericial 3 Op
S2 D1.- Derecho y seguridad informatica 3 Op
S2 D2.- Régimen juridico en Internet 3 Op

El periodo docente comenzara en las primeras semanas del mes de octubre y terminaran
entre marzo y abril. A continuacion los alumno podran realizar el Trabajo Fin de Titulo y

Mecanismos de coordinacion docente entre asignaturas (en la organizacién horaria y
de desarrollo y en la coherencia de objetivos) del plan de estudios:

El 6rgano de gobierno més importante en el marco de este titulo propio del Master,
sera la Comision Académica, cuya composicion sera la siguiente:

La coordinacion general del Master estara delegada por la comision académica en el
director del titulo propio Dr. D. Juan M. Corchado Rodriguez, Catedratico asociado al
Departamento de Informatica y Automatica. No obstante, el director académico podra
convocar reuniones extraordinarias de la Comision Académica en el caso de que sea

El director el Master.
Dos profesores PDI-USAL, uno de ellos actuard como secretario.
Un profesor externo asociado al entorno académico.

Dos profesionales externos de reconocido prestigio y asociados al mundo
empresarial.

Dos alumnos del Titulo Propio, en cualquier caso la representacion de los
estudiantes debera ser al menos del 25%.
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necesario, con el objeto de resolver problemas que se puedan dar en el desarrollo de la
docencia del titulo propio, tal y como indica el Sistema de Garantia de Calidad
(interno).

Dado la elevada carga docente del Titulo Propio de Master que se propone, 60ECTS, el
director académico requiere de ayuda por parte del personal docente en las labores de
coordinacion. Por ello sera necesario definir una jerarquia entre profesores,
coordinadores y director académico. En este sentido, se contemplan las siguientes
figuras:

e Coordinador Académico, que sera el director del Master. el director del Master
podra delegar estas funciones en un profesor del Master, siempre y cuando éste
sea PDI-USAL. El coordinador Académica tendrd la obligacion de establecer
reuniones periddicas de coordinacion con los diferentes Coordinadores de
Modulo.

Su labor principal serd la de realizar la coordinacién general del Titulo Propio de
Master, es decir, realizar la coordinacion entre los médulos y asignaturas que lo
componen.

o Debera realizar reuniones de seguimiento periddicas para cada médulo y
asegurarse de que la coordinacién interna de cada modulo se esta
llevando a cabo correctamente y en los plazos adecuados.

o Definir, revisar o actualizar las competencias especificas y transversales
de los mobdulos/asignaturas/materias, en colaboracién con los
coordinadores de modulo, asegurando que no existe solapamiento entre
ellas.

o Informar a la Comisién Académica de la coordinacion y actividades que
se estan llevando a cabo en el titulo propio.

0 Ejecutar sistematicamente los mecanismos definidos en el Sistema de
Garantia de Calidad para asegurar que se estan cumpliendo los objetivos
docentes propuestos, y la méaxima calidad en la formacién.

o Tomar las medidas adecuadas en el caso de que se detecten desviaciones
o incidencias en el desarrollo de la formacién del Master, entre las que
puede estar la de convocar reuniones extraordinarias de la Comision
Académica para solucionar conflictos.

0 Reservar de espacios (aulas de pupitres, aulas de informatica y
plataforma de tele formacion) para la ejecucion de la formacion.
Coordinar la disponibilidad de recursos con los responsables del centro
académico, en este caso, la Facultad de Ciencias.

o Intercambiar experiencias metodoldgicas entre los diferentes profesores
de las asignaturas.

o0 Atender a los estudiantes, asi como resolver cualquier tipo de duda que
estos tengan sobre el desarrollo general del Master.

0 Atender las sugerencias y propuestas de mejora realizadas por los
estudiantes.

o Coordinar la inclusién de todas las actividades realizadas en el Informe
Interno de Seguimiento del Master.

o Definir, revisar o actualizar las competencias especificas y transversales
de cada modulo, y determinar los objetivos especificos a lograr.

0 Asegurarse que no existe repeticion o carencia en los planes docentes
causadas por la carencia de coordinacién entre médulos.
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Coordinador de Modulo, su labor serd la de coordinar la docencia entre las
diferentes asignaturas/materias que componen un médulo. Sera designado por
el coordinador académico entre todos los entre todos los profesores que
imparten docencia en las asignaturas/materias del médulo, siguiendo criterios
de experiencia y méritos acreditados. Para realizar la coordinacion convocara
reuniones periddicas de seguimiento con los coordinadores de cada asignatura.

Sus tareas principales seran las siguientes:

o Evitar el solapamiento de competencias/objetivos docentes entre las
asignaturas del médulo

0 Revisar y validar la propuesta de plan de cada bloque, velando para
estas contribuyan de la forma prevista a los objetivos generales del
producto formativo.

0 Realizar un seguimiento sistematico de la ejecucion del Plan Docente de
cada asignatura. Con cuyo objeto, se planificara cada curso la
realizacion de las reuniones necesarias con el equipo docente del
mddulo, considerando imprescindibles la reunién inicial de curso, la de
seguimiento y la de fin. No siendo necesariamente estas reuniones
presenciales, sino que también pueden ser online a través de
videoconferencia.

o Informar al Coordinador Académico formativo de las desviaciones,
incidencias o no conformidades en la imparticion de las asignaturas y
proponer soluciones.

o Elaborar los informes de seguimiento del bloque durante su prestacion y
al acabamiento del curso, proponiendo las mejoras oportunas.

0 Organizar y liderar la comunidad de aprendizaje, facilitando el
intercambio y la socializacién del conocimiento.

0 Revisar, validar y actualizar los materiales didacticos que se utilicen (en
cualquier formato).

o Participar en la redaccion del Informe Interno de Seguimiento del
Master, segun lo requiera el coordinador académico.

Profesores, son los docentes de las asignaturas. Su labor sera la de impartir
docencia, coordinando la misma en funcion de las directrices propuestas por el
Coordinador de Médulo.

Sus funciones principales seran las de:

o Impartir docencia en cada una de las asignaturas en la que es profesor,
velando por el cumplimiento de los objetivos docentes marcados
previamente.

0 Realizar un seguimiento sistematico de la evaluacién de los alumnos
siguiendo unos criterios objetivos y las directrices marcadas previamente
al inicio del curso.

o Informar al Coordinador de Moédulo de las desviaciones, incidencias o no
conformidad que puedan ocasionarse en el desarrollo de cada
asignatura.

0 Revisar y actualizar los material didacticos que se utilicen en
coordinacion con el Coordinador de Modulo.

Tutores, son docentes que asistirAn a los profesores en las tareas de
tutorizacion, principalmente online. El objetivo es que el alumno tenga un
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seguimiento individualizado y el tiempo de respuesta sea lo mas corto posible.

0 Realizar un seguimiento individualizado de los alumnos, siguiendo
criterios objetivos, y las directrices del o los profesores de la asignatura.

o Informar a los profesores de cualquier incidencia que pueda surgir en el
proceso de tutorizacion.

Dentro de esta jerarquia se completa el puesto de coordinador de asignatura, en casos
muy excepcionales también donde la complejidad técnica o de coordinacién de la
asignatura sea alta. No obstante, generalmente, esta figura no es necesaria, ya que con
mddulos de 3 asignaturas como maximo, como es este caso, un nivel de coordinacion
adicional no se considera necesario y puede llegar a ser contraproducente.

Finalmente, en caso de existir la necesidad, y de forma puntual también se fija la
figura de Técnico en Teleformacién, cuya labor sera la de dar asistencia técnica a los
profesores y tutores en su interaccion la plataforma de teleformacion.

Practicas externas (justificacion y organizacion):

Las practicas externas se realizardn en las empresas del sector que muestren su interés
para acoger alumnos para el desarrollo de las mismas, asi como las empresas que
muestren su interés en el futuro. El programa de practicas de Externas estara regulado
por el Servicio de Insercion Profesional y Empleo (SIPPE) dependiente del
Vicerrectorado de Estudiantes e Insercién Profesional. Las practicas se oficializaran a
través de un convenio especifico renovable anualmente con cada una de las empresas
interesadas. La Comisién Académica del Master elaborard la normativa en la que se
garantice que las actividades desarrolladas por el alumno permitan que el mismo
alcance las competencias deseadas.

En cada curso académico, el Director de Master, asistido por la Comisién Académica,
revisara la lista de empresas que con las que se han establecido convenios de
colaboracion y realizard una ronda de consultas, acerca del nimero de alumnos y el
tipo de préacticas que pueden ofrecerse en el afio en curso. Posteriormente, con estos
datos, se realizara la asignacion entre alumnos y empresas, teniendo en cuenta la
preferencias de perfiles de alumnos por parte de las empresas, asi como las
preferencias de los propios estudiantes.

Por cada alumno, la empresa debera asignar un responsable que tutorice las practicas
de empresa, guie al alumno y finalmente lo evalué, emitiendo un informe a tal efecto.
Por su parte, del mismo modo, el titulo propio debera asignar un tutor a cada alumno,
que sera el coordine la participacion del alumno en la empresa, a travées del
seguimiento de reuniones y tutorias (online y presenciales). Este tutor, serd el evalle
la asignatura a través de los siguientes baremos:

e Informe del tutor externo.

e Entrevistas personales del alumno.

e Informe del alumno

e Grado de completitud del trabajo propuesto.

La duracion de las practica sera de 9 créditos ECTS (225 horas) que se realizaran en un
horario y fechas que se estableceran de mutuo acuerdo entre la empresa, el alumno y
el tutor responsable por parte del Titulo Propio, respetando siempre la normativa en
vigor establecida por la Universidad de Salamanca para tal efecto. El detalle de las
practicas de las préacticas (contenidos, tipo de jornada, fecha de inicio, fin, etc.) se
oficializaran como anexo al convenio de colaboracién entre la Universidad y la
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empresa.

Idiomas (justificacion y organizacién):

La docencia se impartira en espafiol salvo en algunos seminarios que se pueden impartir
en inglés. Este idioma se utilizara en parte de la bibliografia y en documentacion
técnica y material audiovisual.

Tipo de enseflanza (presencial, semipresencial, a distancia) (justificacion vy
organizacion):

La docencia serd online. La metodologia formativa, y el modelo de evaluacion se
exponen en detalle en los siguientes apartados (Actividades formativas y Sistemas de
Evaluacion).

Actividades formativas (justificacion y organizacion):

La metodologia de formacién que se sigue en el marco de esta titulacién permitira a los
alumnos aprender practicando, colaborando y cooperando entre ellos y con los
profesores. La formacién se impartird teniendo en cuenta que los estudiantes son
profesionales que deben llegar a cabo una jornada laboral y la deben compatibilizar
con el estudio.

La metodologia docente debe ser un trabajo que refleje de forma razonada el qué, el
cuanto, el cuando, el como y el donde ensefiar. Estos cinco aspectos permiten
concretar no solo lo qué se va a ensefiar, con cuanta profundidad y cuando se van a ir
introduciendo los temas, sino también el como se va a ensefiar, es decir, la
metodologia docente que se va a emplear. Se propone un modelo constructivista,
basado en objetivos, que permita al alumno aprender practicando y descubriendo. En
este contexto formativo, la utilizacion de las nuevas tecnologias de la informacion y la
comunicaciéon (TIC) son fundamentales. Internet se ha convertido en un elemento
dinamizador del conocimiento, en el que se puede y debe apoyar la docencia,
especialmente en un area como ésta, dado el perfil tecnolégicamente avanzado que se
le presupone a los alumnos.

Los tres primeros aspectos (qué, cuanto y cuando) quedan claramente reflejados en la
estructura académicamente propuesta, susceptible de ser modificado, ampliada y
mejorada en funcion de la incesante evolucion de la tecnologia. Respecto al donde, los
alumnos utilizaran la plataforma BISITE - Campus On Line, ademas de los espacios
fisicos disponibles en la Facultad de Ciencias Ademas se incorporarq acceso a un
potente sistema de videoconferencia multiple que permite la conexion a través de
Internet de los estudiantes y tutores.

El como que es el aspecto que permite alcanzar el qué y el cuanto se determina a
través de la metodologia docente. En este sentido se propone un paradigma hibrido
entre el constructivista y el descubrimiento activo. Tradicionalmente se le ha prestado
mas atencion e importancia al qué ensefiar que al cémo ensefiar, lo que llevd a
planificar la ensefianza prestando atencion solo a la materia y olvidando a los sujetos
que debian aprender. Se propone este modelo hibrido, que concibe la ensefia como una
actividad critica y al alumno como un profesional autobnomo que investiga
reflexionando sobre la practica. En este enfoque, la ensefianza no es una simple
transmision de conocimiento, es un conjunto de métodos de apoyo que permite a los
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alumnos construir su propio saber, centrando la educacion no en contenidos, sino en
objetivos que se pretenden alcanzar. Los objetivos plantean “lo que se pretende que el
alumnado llegue a saber” como consecuencia del proceso de aprendizaje, y obligan por
tanto a planificar la docencia orientandola al logro de tales objetivos marcados
previamente. Por otro lado los objetivos también proporcionan un medio de evaluacion
del éxito de la docencia, pues se podra observar el grado de cumplimiento de los
mismos después del proceso docente. Hay que destacar asimismo que la ensefianza
centrada en objetivos, plantea por primera vez que una ensefianza de calidad debe
perseguir no s6lo que el alumnado adquiera no sélo ciertos “conocimientos teoéricos”
como en la ensefianza tradicional, sino que también resalta la importancia de la
adquisicion de destrezas o “‘conocimientos practicos” y de actitudes/comportamientos.

A continuacién se detallan las diferentes acciones formativas que se llevaran a cabo en
el contexto del Titulo Propio de Master. Para la elaborar este listado de acciones
formativas se ha seguido las Directrices para la elaboracion de las fichas de
planificacion docente de asignaturas y guias académicas de titulacion de Grado y
Master, aprobado en el consejo de Docencia de 16 de enero de 2012.

e Actividades introductorias (dirigidas por el profesor).

o Actividades introductorias. Este tipo de actividades seran realizadas al
inicio de los mddulos, para poner a los alumnos en el contexto de la
formacién que se va a impartir en el médulo.

= Formacion a distancia: Esta informacion estara disponible en la
plataforma online al inicio del modulo y de cada asignatura, junto
con los primeros contenidos docentes.
e Actividades tedricas (dirigidas por el profesor).
0 Sesion magistral. Presentacién sintética, secuencial, motivadora y
precisa sobre los aspectos clave de los contenidos de la asignatura.
= Formacion a distancia: Las clases magistrales se grabaran y
colgaran a través de la plataforma, asi mismo, también se
emitirén en directo a través de video streaming.

En cualquier caso, los alumnos dispondran de abundante documentacién
textual y audiovisual en formato digital a través de la plataforma, el
seguimiento de estos contenidos serd guiado por el profesor y los
recursos técnicos disponibles en la propia plataforma.

e Actividades practicas guiadas (dirigidas por el profesor).

o0 Précticas en aula de informatica. Una vez que se realice las sesiones
formativas magistrales e introductorias y magistrales, se realizarén las
actividades guiadas. En estas actividades practicas se intercalara teoria 'y
practica para que el alumno pueda construir adecuada su propio mapa
mental sobre la material.

= Formacion a distancia. Las practicas guiadas, se sustituiran en la
formacién mediante recursos y guiones sobre las préacticas, unidos
a videos explicativos.

Asi mismo, al igual que en las sesiones magistrales, las practicas se
emitiran en directo y se grabaran para que los alumnos online las puedan
seqguir.

e Atencion personalizada (dirigidas por el profesor).

o Tutorias. Se utilizara para comprender y ayudar al estudiante, asi como
guiarlo en su trabajo individual. Tratando de que la formacion sea
personalizada.

= Formacion a distancia. Seguimiento realizado a través de
videoconferencia, audioconferencia, mensajeria (sincrona o
asincrona) y email.
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o Actividades de seguimientos on-line. A través del campus se realizaran
diferentes actividades de interaccién y seguimiento, que permitan
facilitar el trabajo de los alumnos.

e Actividades practicas autonomas (Sin el profesor)

0 Preparacion de trabajos. Permite al alumno aprender en profundidad
sobre un tema determinado. Esta estrechamente ligado a la siguiente
forma de evaluacién, ya que la preparacion constituye el paso previo a la
realizacion de trabajos.

o Trabajos. El alumno tendra que realizar informes o reportes sobre una
tema concreto, asi como practicas individuales sobre algunos de los
temas que componen las asignaturas. Estos trabajos podran realizarse de
forma individual y en grupo.

0 Resolucién de problemas. Es un proceso mental que permite la
identificacion y andlisis de un problema, y la propuesta de solucion. En
el marco del master, los problemas serdn eminentemente practicos.

0 Foros de discusion. Los foros se utilizaran de forma online con dos
objetivos primarios. En primer lugar, la dinamizacién de la formacién, a
través del planteamiento de preguntas en los foros que los alumnos
tendrdn que contestar, y los profesores podran evaluar. En segundo
lugar, la generacion de debates publicos sobre cuestiones que tengan los
alumnos, y que puedan ser objeto de interés por parte del resto de
alumnos.

Sistemas de evaluacién (justificacion y organizacion):

A continuacion se detallan las diferentes acciones de evaluacion que se llevaran a cabo
en el contexto del Titulo Propio de Master. Para la elaborar este listado de acciones
formativas se ha seguido las Directrices para la elaboracion de las fichas de
planificacion docente de asignaturas y guias académicas de titulacion de Grado y
Master, aprobado en el consejo de Docencia de 16 de enero de 2012.

e Pruebas objetivas de tipo test. Cuestionarios de evaluacion que estaran
disponibles a través de la plataforma online.

Existiran dos tipos de test en el contexto de la formacion del titulo propio.

o Test de autoevaluacion, que constard de una serie de preguntas
orientadas a autoevaluar y a afianzar los conocimientos del alumno. La
realizacion de este tipo de test serd valorable en la evaluacion continua
de cada moddulo. Los test de repaso tendran entre 7 y 15 preguntas
aleatorias, no existira un tiempo para realizarlos y el nUmero de intentos
sera ilimitado.

o Test de evaluacion, en cada asignatura, existiran un conjunto de test
evaluacion, en funcion de las necesidades docentes. que el alumno
tendra que aprobar para superar correctamente el médulo.

e Pruebas practicas. Estas pruebas se corresponden con la evaluacién de un
conjunto de las actividades donde el alumno deberd realizar trabajos
individuales y en grupo. Los trabajos seran supervisados por un profesor/tutor y
evaluados conjuntamente con otro profesor. La entrega de estas pruebas
practicas, sera a través de la plataforma de formacién y su realizacion serd
puramente online. No obstante, los alumnos podran realizarlas en el horario de
précticas libres de las aulas de informatica reservadas para este Titulo Propio.

A continuacién se detallaran las directrices de evaluacién de los alumnos por cada uno
de los modulos que componen el Master, es importante sefialar, que los porcentajes
exactos de evaluacion se fijardn por la comisién académica y los coordinadores de
maodulos al inicio del curso académico:
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e Evaluacion alumnos matriculados en la modalidad online:

0 Bloque A. Evaluacion  continua. Participacibn en  foros,
videoconferencias, audioconferencias, participacion activa en las clases
online sincronicas, test de autoevaluacion, interaccion en el campus de
formacién y acceso a recursos en la plataforma. Los criterios seran
especificados por el coordinador de moédulo.

0 Bloque B. Realizacion de Test objetivos de evaluacidn. Este tipo de test
tendran entorno a 20 preguntas aleatorias, los alumnos dispondran de 40
minutos para completarlo y serd necesario superar el 70% de las
preguntas de forma que cada pregunta correcta otorga un punto y cada
pregunta errénea penaliza 1 punto. Se concederan tres intentos para
superar el test, teniendo en cuenta que las preguntas seran aleatorias en
cada uno de ellos. Tras la realizacion del test, y en funcion de la
evaluacion continua el profesor de la asignatura determinara si es
necesaria una prueba oral (realizada por videoconferencia) para validar
los resultados del test y garantizar su autenticidad.

0 Bloque C. Realizacién de Practicas. Se valorara su calidad técnica, la
memoria realizada para presentar el trabajo realizado, la originalidad y
el cumplimiento de las especificaciones indicadas en la definicion del
trabajo. Los trabajos seran propuestos por los profesores de cada
asignatura y seran de tipo practico. Si los evaluadores del trabajo
consideran que no se ha realizado adecuadamente, sugeriran al alumno
los cambios necesarios para superarlo y le proporcionaran un tiempo
extra para que lo mejore. Tras la entrega de las practicas, y en funcion
de la evaluacion continua el profesor de la asignatura determinara si es
necesaria una prueba oral (realizada por videoconferencia) para analizar
conjuntamente el trabajo realizado y garantizar su autenticidad.

La calificacién de cada asignatura estara compuesta por la aritmética entre los tres
bloques anteriores de evaluacién. Asi mismo, la calificacion del mddulo se
corresponderd con la media ponderada de la calificacion de cada asignatura, entre los
créditos ECTS de la asignatura.

En el caso de la evaluacion de las practicas externas, el tutor interno responsable sera
el encargado de calificar al alumno atendiendo a los siguientes criterios:

e Informe del tutor externo.

e Entrevistas personales del alumno.

e Informe del alumno

e Grado de completitud del trabajo propuesto.

La calificacion de las practicas estard en funcion de la naturaleza de éstas, y sera
obligacion del tutor o tutores de la practicas establecerlas y comunicérselas alumno
antes de comenzarlas.

La forma de calificacion del Trabajo Fin de Titulo vendra establecido por las directrices
gue conforman el apartado 3 del Reglamento de Trabajo o Proyecto de fin de Master de
la Universidad de Salamanca, aprobado por el Consejo de Gobierno de la Universidad
en su sesion de 27 de Julio de 2010.

Sistema de calificaciones:

El sistema de calificaciones dentro de este Titulo Propio se ajustara al sistema de
calificaciones vigente (RD 1125/2003), articulo 5°.
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Los resultados obtenidos por el alumno en cada una de las materias del plan de
estudios se calificaran en funcion de la siguiente escala numérica de 0 a 10, con
expresion de un decimal, a la que podra afiadirse su correspondiente calificacion
cualitativa:

e 0-4,9: Suspenso (SS);

e 5,0-6,9: Aprobado (AP);

e 7,0-8,9: Notable (NT);

e 9,0-10: Sobresaliente (SB).

e La mencion de Matricula de Honor (MT) podr& ser otorgada a alumnos que hayan
obtenido una calificacién igual o superior a 9,0. Su nimero no podra exceder
del 5% de los alumnos matriculados en una asignatura en el correspondiente
curso académico, salvo que el nimero de alumnos matriculados sea inferior a
20, en cuyo caso se podra conceder una sola Matricula de Honor.

Asi mismo, se seguira la Normativa sobre el sistema de calificaciones y calculo de la
nota media y de la calificacion global de los expedientes académicos de los estudiantes
de la USAL (Consejo Gobierno 23/junio/2011) que actualiza el sistema de calificaciones
y el célculo de la nota media en la USAL
http://campus.usal.es/~gesacad/coordinacion/normativaproce/notas_23 06_2011.pdf

Se tendra en cuenta el Reglamento de Evaluacién de la Universidad de Salamanca
(aprobado en Consejo de Gobierno de Diciembre de 2008 y modificado en el Consejo de
Gobierno de 30 de octubre de 2009)
http://campus.usal.es/~gesacad/coordinacion/normativaproce/regla_eval.pdf

5.2. Descripcion detallada de las asignaturas (FICHAS de planificacién)

A lo largo de este apartado, se presentaran las fichas de las asignaturas que componen
el Méster.
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MATERIA: Al.- Seguridad en Internet

Médulo al que pertenece: A. Seguridad en Internet
Tipo: Obligatoria

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE5 y CE6

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquirir las competencias basicas, generales y especificas detalladas anteriormente.

e Adquisicion de los principios generales sobre seguridad informatica, y en especial, sobres seguridad en Internet, las
redes de ordenadores y los nodos informaticos que la forman.

. Distinguir entre los diferentes modelos criptogréaficos y aplicarlos correctamente en funcién del contexto.

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion, definicion y objetivos de la seguridad en Internet.

. La seguridad en cifras.

e  Aspectos relevantes de la seguridad.

e  Aspectos desde los que se tiene que estudiar la seguridad (Sistemas, Informacién, Programacién etc.).
. Criptografia (Privacidad, Integridad, Autenticidad, No repudio).

e  Criptografia simétrica (AES).

e  Funciones Hash.

. Criptografia Asimétricas (Fundamentos tedricos, cifrado, firma digital, aspectos importantes, algoritmos asimétricos,
etc.).

. Otras herramientas criptograficas (criptografia visual, dinero electronico, certificado digital, infraestructura de
claves publicas).

. Comercio electroénico (Protocolos de seguridad, SSL, TSL, Protocolo IPsec).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Esta asignatura tiene como objetivo introducir los principios generales sobre seguridad, y en especial, sobre seguridad en
Internet. Los conceptos desarrollados en esta asignatura permiten al alumno conocer y formar el mapa mental acerca de la
relacion existente entre el resto de asignaturas y modulos que componen el Master.

No se contemplan requisitos previos que el alumno deba conocer, puesto que esta asignatura es de introduccion.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: Seguridad en Internet
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol

39




USAL

Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS

Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad

Actividades introductorias 8 0%
Sesion magistral 8 0%
Précticas en el aula de informatica 2 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 23 0%
Trabajos 18 0%
Resolucion de problemas 11 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:nciales nores 0 ﬁggjo Autérc?;wag » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas précticas 50% 20%
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MATERIA: B1.- Introduccion a la seguridad de sistemas
Médulo al que pertenece: B.- Seguridad de sistemas
Tipo: Obligatoria

ECTS:3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:

Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE5, CE6y CE9

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquirir de las competencias basicas, generales y especificas detalladas anteriormente.

e  Distinguir los diferentes problemas de seguridad, asi como poseer la capacidad de identificarlos en un contexto real.
. Conocer y saber utilizar las herramientas que permiten asegurar un sistema informatico.

e  Comprender que la seguridad fisica es el primer problema de seguridad en cualquier infraestructura tecnologica

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion y objetivos de la seguridad de sistemas, ambito de aplicacion.
. Proteccion del equipo (copias de seguridad, seguridad de la informacién, consejos de proteccién)

La seguridad fisicas (acceso fisico, desastres naturales, desastres del entorno, proteccion de datos, listado de
comprobaciones).

. Otras herramientas (Antivirus, cortafuegos, utilidades).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Se conoce como Seguridad de sistemas, al aseguramiento de los nodos de redes que se encuentran en una red de ordenadores,

esto es, servidores informaticos. El alumno debera conocer como aplicar técnicas de seguridad para proteger estos equipos
frente a posibles ataques.

No se contemplan requisitos previos que el alumno sepa conocer, puesto que esta asignatura es de introduccion.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: B1.- Introduccion a la seguridad de sistemas
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 2 0%
Sesion magistral 8 0%
Précticas en el aula de informatica 5 0%
Tutorias
Actividades de seguimiento online 5 0%
Preparacion de trabajos 16 0%
Trabajos 17 0%
Resolucion de problemas 20 0%
Foros de discusion 2 0%
Total Horas » ;?efgel:nciales nores 0 $?;E!’:lj0 Auté:'g;qaos » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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MATERIA: B2.- Aseguramiento de servidores, backups y monitorizacion
Médulo al que pertenece: B.- Seguridad de sistemas

Tipo: Obligatoria

ECTS:3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:

Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE5, CE6, CE8 y CE9

RESULTADOS DE APRENDIZAJE PREVISTOS:

Adquisicién de las competencias bésicas, generales y especificas detalladas anteriormente.
Aplicar técnicas y saber utilizar herramientas para monitorizar el estado de los servidores informaticos.

Conocer los posibles modelos de realizacion de copias de seguridad, con el objetivo de aplicar el mas adecuado en
cada caso concreto en funcion del entorno tecnoldgico existente.

Aplicar técnicas para proteger un servidor informético frente a posibles ataques externos.

BREVE DESCRIPCION DE CONTENIDOS:

Configuracion y uso seguro (Acceso a la méquina, seguridad local, cuentas de usuario y grupos, auditoria,
propietarios, permisos efectos).

Teoria sobre copias de seguridad

Herramientas existentes para realizar copias de seguridad.

Monitorizacién de proposito general (Tweedo, Nagios, Watchdog).

Monitorizacién especializada (IDS, clasificacion IDS, tipos de analisis, respuesta, herramientas y complementos).
Productos IDS (Snort, Microsoft ISA / Forefront, OSSEC, OSSIM).

IDS de aplicacion (PHPIDS, Mod_security, IDS para Windows).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Los contenidos de esta asignatura son eminentemente practicos y permitiran al alumno conocer tanto las técnicas y
herramientas para instalar un servidor informatico orientado a la explotacion, asegurando que se cumplen directivas de
seguridad y estan preparado para resistir ataques de seguridad.

Esta asignatura requiere de los conceptos previos estudiados en la asignatura B1.- Introduccién a la seguridad de Sistemas.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: B2.- Aseguramiento de servidores, backups y monitorizacion
Caracter: Obligatoria

ECTS:3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 2 0%
Sesion magistral 8 0%
Précticas en el aula de informatica 15 0%
Tutorias
Actividades de seguimiento online 5 0%
Preparacion de trabajos 16 0%
Trabajos 17 0%
Resolucion de problemas 10 0%
Foros de discusion 2 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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MATERIA: B3.- Seguridad en redes

Médulo al que pertenece: B.- Seguridad de Sistemas
Tipo: Obligatoria

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE5, CE6 y CE9

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Conocer y evaluar los problemas de seguridad existentes en una red, asi como los posibles puntos de vulnerabilidad.
. Saber aplicar diferentes técnicas de seguridad funcién de la tipologia, topologia y protocolo de red.

e  Ser capaz de recuperar informacion acerca de una red de ordenadores (equipos vivos, elementos, paquetes de red,
etc.).

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion y &mbito de aplicacion.

e  Acopio de informacidn en Internet (portal web, buscadores, registros, informacién de red, DNS, contramedidas, etc.).
. Descubrimiento de equipos vivos (Escaneado de puertos).

. Sniffing y deteccidn de sniffers).

. Spoofing (nivel de enlace y nivel de red).

. Firewals (Soluciones hardware y software y definicion de politicas de filtrado)

e  Wifi (ocultacioén y cifrado).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

En cualquier sistema informatico, los diferentes equipos informaticos estan conectados entre si a través de un red. Este medio
de comunicacién es un punto de vulnerabilidad ya que es por ella por donde viaja toda la informacién (encriptada o no). Por
ello, en esta asignatura el alumno podrd conocer las principales técnicas y herramientas disponibles en el mercado para
asegurar la seguridad en este punto de vulnerabilidad

Esta asignatura requiere de los conceptos previos estudiados en la asignatura B1.- Introduccion a la seguridad de Sistemas, se
desarrollaran en paralelo a la asignatura B2.- Aseguramiento de servidores, backups y monitorizacion

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: B3.- Seguridad en redes
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 0%
Sesion magistral 4 0%
Précticas en el aula de informatica 8 0%
Tutorias
Actividades de seguimiento online 5 0%
Preparacion de trabajos 16 0%
Trabajos 20 0%
Resolucion de problemas 20 0%
Foros de discusion 2 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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MATERIA: C1.- Programacion segura, vulnerabilidades
Médulo al que pertenece: C. Desarrollo de aplicaciones seguras
Tipo: Obligatoria

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE2, CE3 y CE6

RESULTADOS DE APRENDIZAJE PREVISTOS:

e  Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Aplicar un modelo de programacion segura en el desarrollo de software de aplicacion.

. Conocer las vulnerabilidades en el desarrollo de software, desde el punto de vista del programa software, asi como
de las debilidades de las arquitecturas computacionales.

. Capacitar para evaluar y emitir un juicio sobre el mismo las vulnerabilidades de un producto software previamente
desarrollar.

BREVE DESCRIPCION DE CONTENIDOS:
e  Desbordamiento de buffer (estructura de memoria, pila de procesadores, desbordamiento de pila, creacion de
Shellcodes).
. Herramientas (Pax, Stackguard, ProPolice, ASLR).
. Otras tecnologias de proteccion (DEP, SEHOP).
. EMET
e Analizadores de cddigo (Desbordamiento de memoria, variables, pila, herramientas existentes, etc.).
. Condiciones de carrera (Condiciones en secuencias no atémicas, Bloqueo de ficheros).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Esta asignatura permite ofrecer al alumno una visién general acerca de los problemas de seguridad que se puedan dar durante
el desarrollo del software, de forma que sepa capaz de distinguir y eliminar vulnerabilidades software.

Es recomendable, aunque no indispensable, tener conocimientos basicos de programacion.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: C1.- Programacion segura, vulnerabilidades
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 6 0%
Précticas en el aula de informatica 4 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 23 0%
Trabajos 20 0%
Resolucion de problemas 12 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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MATERIA: C2.- Desasrrollo de Exploits con metasploits
Médulo al que pertenece: C. Desarrollo de aplicaciones seguras
Tipo: Obligatoria

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:

Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE2, CE3 y CE6

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.

e  Conocer la metodologia para buscar vulnerabilidades ya conocidas en el software y saber aprovecharlas para realizar
ataques contra la seguridad de sistemas, asi como para evitar estos ataques.

. Saber desarrollar exploits de software existente en un entorno de formacion.

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion, definiciones y &mbito de aplicacion.
. El framework de desarrollo (metasploit)

. Ciclo de desarrollo (Fuzzing, Debugging, Stack/Heap Overflow, Craecion de exploits, Payloads, NOPS, Opcodes,
Shellcodes, etc.).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)
El objetivo de esta asignatura es dar a conocer el framework metasploit, asi como las directrices para la explotacion de
vulnerabilidades del software teniendo en cuenta la informacion disponible.

Los conocimientos de esta asignatura son la continuacion de la tematica desarrollada en la asignatura previa del médulo C1.-
Programacion segura, vulnerabilidades

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: C2.- Desarrollo de Exploits con metasploit
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 2 0%
Sesion magistral 4 0%
Précticas en el aula de informatica 7 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 25 0%
Trabajos 20 0%
Resolucion de problemas 12 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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MATERIA: C3.- Ingenieria Inversa, Cracking, tipos de protecciones y debilidades
Médulo al que pertenece: C. Desarrollo de aplicaciones seguras

Tipo: Obligatoria

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE2, CE3 y CE6

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Comprender las técnicas existentes para asegurar la proteccion de software comercial

e Aplicar metodologias sistematicas para descubrir debilidades en las técnicas de proteccién, y en base a este
conocimiento asegurar la proteccion del software desarrollado por el alumno.

BREVE DESCRIPCION DE CONTENIDOS:

. Fundamentos y herramientas para realizar ingenieria inversa.
e  Metodologias aplicables.

e Tipos de proteccion y debilidades (proteccion mediante cifrado, duracion limitada, nimero limitado de ejecuciones,
restricciones numéricas, proteccién con nimero de serie, ficheros clave, programas limitados, presencia del CD,
protecciones comerciales, codificadores y compresores PE).

e  Protecciones hardware (Método pregunta-respuesta, ejecucién de componentes en el hardware, Rockey Smart de
Feitan).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)
El alumno a lo largo de esta asignatura conocera las técnicas para realizar ingenieria inversa sobre aplicaciones compiladas, de
forma que pueda descubrir las metodologias existentes en la proteccion de software comercial.

Se recomienda cursar previamente las asignaturas del médulo C1.- Programacion segura, vulnerabilidades y C2.- Desarrollo de
Exploits con metasploit

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: C3.- Ingenieria inversa, Cracking, tipos de protecciones y debilidades
Caracter: Obligatoria

ECTS:3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 2 0%
Sesion magistral 4 0%
Précticas en el aula de informatica 7 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 25 0%
Trabajos 20 0%
Resolucion de problemas 12 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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USAL

Titulo Propio en Master en Seguridad en Internet

MATERIA: D1.- Derecho y seguridad informatica
Médulo al que pertenece: D.- Aspectos legales
Tipo: Obligatoria

ECTS: 3

Semestre: S2

Lenguas en las que se imparte: Espafiol
Modalidad de ensefianza: Online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE5, CE9 y CE10

RESULTADOS DE APRENDIZAJE PREVISTOS:

e  Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
. Conocer el marco juridico aplicable a Internet y a la informética en general.

. Saber evaluar si un sistema informatico cumple con la legislacion vigente.

e  Saber evaluar si las acciones que se llevan a cabo pueden constituir un delito informatico.

BREVE DESCRIPCION DE CONTENIDOS:

. Delitos informaticos, caracteres y consecuencias.

. El acceso ilegal a datos reservados y sistemas de informacion. Hacking, intimidad y espionaje industrial
. La alteracion, destruccién o inutilizacion de datos. Virus, crackings, ataques DdS.

. La posicion juridica de los responsables y encargados de los tratamientos de ficheros de datos.

. Las estafas y fraudes informéticos. Phising y spoofing.

. Acceso no autorizado a determinados servicios informaticos.

e Laelusion de las medidas tecnoldgicas que protegen la propiedad intelectual.

. La responsabilidad de los proveedores de servicios de la sociedad la informacion.

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Esta asignatura tiene por objetivo darle al alumno una visién general sobre el marco juridico existe y las posibles implicaciones
en diferentes contextos tecnolégicos.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: D1.- Derecho y seguridad informatica
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 6 0%
Sesion magistral 14 0%
Précticas en el aula de informatica 0%
Tutorias
Actividades de seguimiento online 5 0%
Preparacion de trabajos 25 0%
Trabajos 20 0%
Resolucion de problemas 0%
Foros de discusion 5 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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Titulo Propio en Master en Seguridad en Internet

MATERIA: D2.- Régimen juridico en Internet
Médulo al que pertenece: D.- Aspectos legales
Tipo: Obligatoria

ECTS: 3

Semestre: S2

Lenguas en las que se imparte: Espafiol
Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE5, CE9 y CE10

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
. Conocer las diferentes leyes orgénicas del marco juridico nacional aplicables en el contexto tecnolégico.

. Conocer las implicaciones legales que conlleva diferentes actividades en el marco de Internet, como por ejemplo la
compraventa, o las transferencias electrénicas de fondos o datos.

BREVE DESCRIPCION DE CONTENIDOS:

. Derecho, copia privada y tecnologia anticopia

e Laresponsabilidad de los PSSI por las actividades terceros en Internet.
. Regulacion juridica de la compraventa realizada en Internet

e  Régimen juridico de las transferencias electrénicas de fondos

. Régimen juridico de las transferencias electrénicas de datos.

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

A partir de los conocimientos previos desarrollados en la asignatura previa del médulo (D1.- Derecho y seguridad informatica),
en este modulo se desarrollaran en profundidad las diferentes leyes existentes, siendo el principal objetivo su comprensién a la
hora de la aplicacion en casos préacticos.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: D2.- Regimen juridico en Internet
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 6 0%
Sesion magistral 14 0%
Précticas en el aula de informatica 0%
Tutorias
Actividades de seguimiento online 5 0%
Preparacion de trabajos 25 0%
Trabajos 20 0%
Resolucion de problemas 0%
Foros de discusion 5 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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Titulo Propio en Master en Seguridad en Internet

MATERIA: E1.- Programacion web segura

Médulo al que pertenece: E.- Seguridad en entornos Web
Tipo: Obligatoria

ECTS: 3

Semestre: S2

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE2, CE3, CE4, CE5

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.

e Conocer y aplicar los fundamentos de seguridad web a la hora de realizar aplicaciones para este entorno de
despliegue cuyas caracteristicas son tan particulares y a la vez esté tan extendido.

. Conocer y aplicar las herramientas y técnicas de seguridad web.
e  Conocer y aplicar las técnicas de técnicas de seguridad en aplicaciones web orientadas a plataformas moviles.

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion y &mbito de aplicacion

e Vulnerabilidades (Inyeccion, XSS, Errores en autenticacion, Referencias insegurs a objetos, CSRF (Cross Site Tequest
Forgery), Configuracion insegura, Almacenamiento inseguro, Errores de control de acceso, Proteccion en la capa de
transporte y Redirecciones y envios no validos).

. Evaluacion de la seguridad

OBSERVACIONES (Requisitos previos, coordinacién. Otras)
El objetivo es conocer los problemas de seguridad existentes y los tipos de ataques en la seguridad de aplicaciones web.

Seria recomendable, aunque no indispensable, que los que los estudiantes tuvieran nociones basica sobre la programacién en
aplicaciones Web. Se proporcionara material de apoyo para los alumnos que no tengan este conocimiento.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: E1.- Programacion web segura
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 2 0%
Sesion magistral 4 0%
Précticas en el aula de informatica 7 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 25 0%
Trabajos 20 0%
Resolucion de problemas 12 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacién méaxima Ponderacién minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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Titulo Propio en Master en Seguridad en Internet

MATERIA: E2.- Problemas de seguridad web, tipos de ataques
Médulo al que pertenece: E.- Seguridad en entornos Web

Tipo: Optativa

ECTS: 6

Semestre: S2

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:

Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE5, CE6, CE9 y CE10

RESULTADOS DE APRENDIZAJE PREVISTOS:

Adquisicién de las competencias bésicas, generales y especificas detalladas anteriormente.

Conocer las problemas de seguridad habituales en el entorno web, y en base a este conocimiento, desarrollar
software para este entorno seguro.

Evaluar y descubrir las vulnerabilidades de portales web publicos, con el objetivo de maximizar la seguridad de los
mismos.

BREVE DESCRIPCION DE CONTENIDOS:

Problemas de seguridad (Entradas no validadas, Desbordamiento de buffer, manejo incorrecto de errores y
denegacién de servicios).

Aplicacion de las técnicas seguridad en el entorno Web (Eliminacion de directorios, CGl o ejemplo, deshabilitar el
listado de directorio, usuario que ejecuta el servicio, perfilado de aplicaciones werb

Metodologia de ataques.
Tipos de ataques (Hidden manipulation, Cookie Poisoning, Inyeccion SQL).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Esta asignatura complementa a la anterior, y se recomienda cursar una vez se ha cursado la asignatura previa del médulo (E1.-
Programacién Web segura).

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: E2.- Problemas de seguridad web, tipos de ataques
Caracter: Optativa

ECTS: 6

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS

Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 8 0%
Précticas en el aula de informatica 14 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 50 0%
Trabajos 40 0%
Resolucion de problemas 30 0%
Foros de discusion 2 0%
Total Horas 150 ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo 150 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas practicas 50% 20%
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USAL

Titulo Propio en Master en Seguridad en Internet

MATERIA: F1.- Introduccion a la auditoria de seguridad
Médulo al que pertenece: F.- Auditorias de seguridad
Tipo: Obligatoria

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE5, CE6, CE8 y CE9

RESULTADOS DE APRENDIZAJE PREVISTOS:

e  Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Conocer los principios béasicos de una auditoria informatica en el contexto de un entorno tecnolégico.

. Conocer la diferencia entre una auditoria informatica y una auditoria de seguridad; y la diferencia de ambas con la
consultoria.

BREVE DESCRIPCION DE CONTENIDOS:

. El concepto de auditoria, aspectos relevantes.
e  Auditoria contra consultoria

e  Auditoria informética

e  Auditoria de seguridad

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Médulo introductorio sobre las Auditoria informéatica en general, y Auditoria en seguridad en particular.
No ser quiere ningiin conocimiento previo.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: F1.- Introduccién a la auditoria de seguridad
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 16 0%
Précticas en el aula de informatica
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 30 0%
Trabajos 20 0%
Resolucion de problemas 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas préacticas 50% 20%
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Titulo Propio en Master en Seguridad en Internet

MATERIA: F2.- Metodologias

Médulo al que pertenece: F.- Auditorias de seguridad
Tipo: Optativa

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE5, CE6, CE8 y CE9

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Conocer y saber aplicar las metodologias existentes para poder realizar auditorias de seguridad de forma sistematica.
. Desarrollar auditorias de seguridad en entornos especificos a partir las directrices marcadas por una metodologia.

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion, metodologias existentes

e  Tipos de amenazas (vulnerabilidades, riesgo, exposicién o impacto).
e  Actuaciones (Evitarlos, Transferirlos, Reducirlos, Asumirlos)

e  Tipos de metodologias (Cuantitativas, Cualitativas).

. Metodologias existentes

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Para cursar esta asignatura, se recomienda haber cursado previamente la asignatura F1.- Introduccion a las auditorias de
seguridad.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: F2.- Metodologias
Caracter: Optativa

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 16 0%
Précticas en el aula de informatica
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 30 0%
Trabajos 20 0%
Resolucion de problemas 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas préacticas 50% 20%
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USAL

Titulo Propio en Master en Seguridad en Internet

MATERIA: F3.- Certificaciones

Médulo al que pertenece: F.- Auditorias de seguridad
Tipo: Optativa

ECTS: 3

Semestre: S1

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: Online

COMPETENCIAS:

Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE5, CE6, CE8 y CE9

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Conocer la certificacion I1SO 270001 y su marco de aplicacién

. Conocer la certificacion OSSTMM y su marco de aplicacién

e  Saber discernir que metodologia aplicar en funcién del contexto en el que se realice la auditoria.

BREVE DESCRIPCION DE CONTENIDOS:
. Certificacion ISO 27001.

o  Términosy definiciones (Seguridad de la informacién, Evaluacion del Riesgo, Gestion del riesgo).

o Dominios de control (Politica de seguridad, Aspectos organizativos, clasificacion y control de activos,
Seguridad ligada al personal, Seguridad fisica y del entorno, Gestién de comunicaciones y operaciones,
Control de accesos, Desarrollo y mantenimiento de sistemas, Respuesta a incidentes, Gestién de la
continuidad del negocio, Conformidad con la legislacion).

o0 Objetivos de control (Politica de seguridad, Aspectos organizativos, clasificacion y control de activos,
Seguridad ligada al personal, Seguridad fisica y del entorno, Gestién de comunicaciones y operaciones,
Control de accesos, Desarrollo y mantenimiento de sistemas, Respuesta a incidentes, Gestion de la
continuidad del negocio, Conformidad con la legislacion

o Esquema ISO 27001 (Politica de seguridad, Aspectos organizativos, clasificacion y control de activos,
Seguridad ligada al personal, Seguridad fisica y del entorno, Gestion de comunicaciones y operaciones,
Control de accesos, Desarrollo y mantenimiento de sistemas, Respuesta a incidentes, Gestién de la
continuidad del negocio, Conformidad con la legislacion)

. Certificacion OSSTMM

0 Introduccion, Mapa de seguridad, Seguridad Controles, Limitaciones y Test
o  Formulas (Porosidad, Controles, Limitacién y Seguridad actual).

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Para cursar esta asignatura, se recomienda haber cursado previamente la asignatura F1.- Introduccion a las auditorias de
seguridad, asi como la asigntura F2.- Metodologias.

ASIGNATURAS QUE COMPONEN LA MATERIA:
Asignatura 1: F3.- Certificaciones

Caracter: Optativa

ECTS: 3

Unidad temporal: S1

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 16 0%
Précticas en el aula de informatica
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 30 0%
Trabajos 20 0%
Resolucion de problemas 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas préacticas 50% 20%
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USAL

Titulo Propio en Master en Seguridad en Internet

MATERIA: G1.- El perito informatico forense

Médulo al que pertenece: G.- Fundamentos para llevar a cabo peritajes informaticos
Tipo: Obligatoria

ECTS: 3

Semestre: S2

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE8, CE9 y CE10

RESULTADOS DE APRENDIZAJE PREVISTOS:

e  Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.

e  Conocer las responsabilidades de la figura del perito informético y los escenarios de actuacion de este tipo de
profesionales.

. Conocer y aplicar una metodologia sistematica a la hora de realizar un peritaje informatico en un escenario real.

BREVE DESCRIPCION DE CONTENIDOS:

. Introduccion, objetivos, aspectos relevantes y &mbitos relevantes
. La figura del perito informatico, funciones y atribuciones

. Perito informatico de gestién y mediacion tecnolégica

e  Metodologias de actuacion.

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

Este médulo es complementario al resto de médulos de la certificacién, nace con el objetivo de cubrir un sector, el del peritaje
informético, que hoy en dia esti falto de profesionales. A lo largo del médulo, que comienza en esta asignatura, el alumno
conocera como aplicar las técnicas y conocimientos aprendidos en otros modulos para aplicarlos en este modulo de peritaje.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: G1.- El perito informético forense
Caracter: Obligatoria

ECTS: 3

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 6 0%
Précticas en el aula de informatica 5 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 20 0%
Trabajos 20 0%
Resolucion de problemas 15 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas préacticas 50% 20%
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USAL

Titulo Propio en Master en Seguridad en Internet

MATERIA: G2.- La evidencia telematica, técnicas y herramientas

Médulo al que pertenece: G.- Fundamentos para llevar a cabo peritajes informaticos
Tipo: Optativa

ECTS: 3

Semestre: S2

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE8, CE9 y CE10

RESULTADOS DE APRENDIZAJE PREVISTOS:

e  Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.

e  Conocer las principales herramientas de un perito informatico, asi como el entorno de trabajo, es decir el Laboratorio
Informatico Forense.

. Utilizar las técnicas periciales adecuadamente para la extraccion de evidencias que puedan ser pruebas utilizables en
un contexto judicial.

BREVE DESCRIPCION DE CONTENIDOS:

. La evidencia telematica

. Preservacion de la evidencia digital

. Como recuperar datos perdidos

. Pen-test, herramientas y programas forenses

e  Cibercrimen, ciberataques, ciberamas, ciberdefensas
e Tecno vigilancia y las fuerzas de seguridad

. Laboratorio informatico forense.

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

El objetivo de esta asignatura es que al alumno aprenda a utilizar técnicas y herramientas para la extraccion de evidencias y
pruebas utilizables en un contexto judicial

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: G2.- La evidencia telematica, técnicas y herramientas
Caracter: Optativa

ECTS: 3

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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USAL Titulo Propio en Master en Seguridad en Internet

ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 2 0%
Sesion magistral 2 0%
Précticas en el aula de informatica 8 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 20 0%
Trabajos 18 0%
Resolucion de problemas 20 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas préacticas 50% 20%
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MATERIA: G3.- El informe pericial

Médulo al que pertenece: G.- Fundamentos para llevar a cabo peritajes informaticos
Tipo: Optativa

ECTS: 3

Semestre: S2

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Basicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especificas: CE1, CE8, CE9 y CE10

RESULTADOS DE APRENDIZAJE PREVISTOS:

e  Adquisicion de las competencias basicas, generales y especificas detalladas anteriormente.
e  Conocer los tipos de informes periciales, su estructura y el tipo de redaccion juridica requerida.
. Saber realizar un informe pericial a partir de un conjunto de evidencias.

BREVE DESCRIPCION DE CONTENIDOS:

e  Redaccion de un informe pericial

e  Tipos de informe.

. El informe pericial (secciones, diligencia de identificacion y analisis, conclusiones finales, diligencia de entrega).
. El protocolo de actuacion.

. Cddigo deontoldgico

. Referencia legislativa.

OBSERVACIONES (Requisitos previos, coordinacién. Otras)

El objetivo de este modulo es que el alumno conozca las peculiaridades de un informe pericial en el campo de la informatica,
el cédigo deontolégico y las referencias legislativas.

Para cursar esta asignatura es recomendable cursar también la asignatura G2.- La evidencia telematica, técnicas y
herramientas.

ASIGNATURAS QUE COMPONEN LA MATERIA:

Asignatura 1: G3.- El informe pericial
Caracter: Optativa

ECTS: 3

Unidad temporal: S2

Lenguas en las que se imparte: Espafiol
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ACTIVIDADES FORMATIVAS
Actividad Formativa Horag de dedicacifﬁn Horas de trabajo personal Porcent_ajg de
presencial del estudiante del estudiante. presencialidad
Actividades introductorias 4 0%
Sesion magistral 10 0%
Précticas en el aula de informatica 3 0%
Tutorias
Actividades de seguimiento online 2 0%
Preparacion de trabajos 32 0%
Trabajos 21 0%
Resolucion de problemas 0 0%
Foros de discusion 3 0%
Total Horas » ;?efgel:r?;ra?:s 0 ﬁgsgj'lo/l:\isténomo » 0%
SISTEMAS DE EVALUACION
Prueba de evaluacion Ponderacion maxima Ponderacion minima
Evaluacion continua, Participacion online y/o presencial 50% 40%
Pruebas objetivas de tipo test 50% 40%
Pruebas préacticas 50% 20%
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MATERIA: TFM.- Trabajo fin de titulacion
Médulo al que pertenece: TFM

Tipo: TFM

ECTS: 9

Semestre: S2

Lenguas en las que se imparte: Espafiol
Modalidad de ensefianza: online

COMPETENCIAS:

Béasicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1

Especifica : Capacidad para la creacion y elaboracién de proyectos de originales y pertinentes, con metodologia
apropiada y establecimiento de conclusiones relevantes en el &mbito de conocimiento de la Animacién Digital

ACTIVADES FORMATIVAS:
e  Asegurar la tutela efectiva de los TFM.
Asegurar que los TFM se realicen en el tiempo establecido en la memoria de verificacion de los titulos.
Reconocer la actividad docente de los profesores que los dirijan.
Potenciar la realizacion de TFM en instituciones externas y empresas.
Disponer de los medios necesarios para la realizacion de los TFM.

TAREAS DENTRO DEL TFM:
e  Eleccion del tema seleccién de tutor/a
Elaboracion del proyecto para el tutor/a y aprobacion
Acuerdo con el tutor para decidir la metodologia aplicable
Busqueda, lectura y seleccion de informacion
Consulta, recopilacién y seleccion de datos, fuentes y documentos
Tutorias con el profesor/tutor
Desarrollo metodoldgico
Establecimiento de las conclusiones
Elaboracion del trabajo
Creacion de un discurso y soporte para la defensa.

EVALUACION

El trabajo fin de Méaster podra presentarse ante un tribunal para su defensa siempre que su tutor/a haya aprobado y
calificado el trabajo /las especificaciones del trabajo en cuanto a formato le seran especificadas al alumno a través de
la plataforma en el la que se desarrolla la formacién. No podra presentarse ante el tribunal o comisién juzgadora del
TFM ningun trabajo que no haya alcanzado una calificacion de 5 puntos.

La calificacion final de cada TFM seréa la ponderada entre la nota del tutor/a y la del tribunal.

. Calificacion numérica (5-10) del tutor/a del trabajo: 60%. Es importante entender que el peso del TFM del
alumno/a recae fundamentalmente sobre el tutor/a y, por ello, es quien mejor conoce la dedicacion del
alumno/a, la dificultad, el esfuerzo y el rendimiento. Por eso, su informe sera de todo punto necesario.

. Calificacion numérica (5-10) del tribunal: 40%. En esta calificacion se tendra en cuenta la calidad del TFM a
juicio de la comision y su defensa oral.

PRESENTACION Y DEFENSA DE LOS TFM

La presentacion del TFM consistira en la exposicion oral (10 minutos) donde el alumno presentara los objetivos, fuentes,
metodologia y conclusiones méas destacables del trabajo realizado. El tribunal realizard cuantas cuestiones considere
pertinentes. Por ultimo, el alumno debera responder a cada miembro del tribunal las preguntas u observaciones
formuladas.

Se valorara en la presentacion de la memoria, la calidad y organizacién del trabajo, su originalidad y resultados, la
capacidad comunicativa y la exposicién del trabajo y su defensa.

CONSTITUCION DE LOS TRIBUNALES DEL MASTER:

El Tribunal calificador o Comision juzgadora del TFM estara integrado por tres miembros

que seran o bien profesores del Master o bien profesionales expertos en la materia. Podran constituirse varios
Tribunales para la calificacion de los TFM. En tal caso, la distribucién de los estudiantes entre los distintos Tribunales
sera realizada por la Comision Coordinadora del Master.
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MATERIA: PE.- Préacticas de empresa

Médulo al que pertenece: PE Practicas de empresa
Tipo: PE

ECTS: 6

Semestre: S2

Lenguas en las que se imparte: Espafiol

Modalidad de ensefianza: online

COMPETENCIAS:
Béasicas / Generales / Transversales: CB1, CB2, CB3, CB4, CB5 y CG1
Especifica :
. Integrar conocimientos y enfrentarse a la complejidad de las responsabilidades sociales vinculadas al trabajo
en una empresa.
e  Aplicar un campo de estudio y el dominio de las habilidades relacionados con dicho campo.
. Comunicarse con sus colegas de trabajo y aprender a trabajar en grupo dentro de un entorno laboral.

RESULTADOS DE APRENDIZAJE PREVISTOS:

e Aplicar los conocimientos adquiridos en la universidad
Adquirir nuevas competencias relacionadas con la profesion
Enfrentarme a situaciones y problemas multidisciplinares
Conocer los condicionantes del trabajo actual
Ajustar las actitudes y comportamientos al mundo laboral.

OBSERVACIONES (Requisitos previos, coordinacion. Otras)
Las préacticas pueden cubrir créditos de optativos necesarios para la obtencién de la titulacion.

La Empresa u Organismo en el que se desarrolle el médulo de practicas de empresa designara un Tutor de Practicas
(tutor externo), que debera ser un profesional de la plantilla de dicha Entidad. Este asignara las funciones a realizar por
los alumnos durante el desarrollo de las practicas, asistiéndoles en lo que fuere preciso y evaluando su
aprovechamiento.

La comision del titulo propio designarda un Tutor de Practicas interno que supervisara que las lineas de trabajo a
desarrollar por los estudiantes queden enmarcadas dentro de la oferta incluida en el plan de estudios de la titulacion y
les atendera en su formacién

La asignacidon de las plazas de practicas se realizard en un funcion de las preferencias del alumno y las necesidades de
la empresa que lo acoge, valoracion que realizara el Director del Titulo. El expediente académico del alumnos dentro
de la titulacion servird como varemos en caso de conflicto en la asignacion de una plaza.
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6. PERSONAL ACADEMICO

El profesorado encargado de impartir la docencia del Titulo Propio de Master en
Seguridad est& vinculado tanto al ambito académico como al investigador y empresarial.

Este Titulo Propio incorpora profesores de los siguientes departamentos de la USAL:

e Departamento de Informética y Automéatica
e Departamento de Derecho Privado

Asi mismo, dentro del mundo académico también se cuenta con docentes de la Oficina
de Transferencia de Resultados de Investigacién (OTRI) de la Universidad de Salamanca
y del Depto. de Informatica de la Universidad de Valladolid. A nivel internacional se
cuenta con el centro de investigacion CNRS (http://www.cnrs.fr/) de Francia.

En todo caso se trata de profesores con dilatada experiencia y de investigadores con
experiencia practica y actualizada en las materias que imparten. El listado de miembros
del cuerpo docente pertenecientes a estos departamentos se detalla en la Tabla 6.1.

También se cuenta con profesorado no vinculado directamente a la USAL, ligado a
empresas con unidades de negocio centradas en la seguridad informatica:

INDRA (http://www.indracompany.com/)
Oesia (http://www.oesia.com/)

Banco Popular (http://www.bancopopular.es/)
Flag Solutions (http://www.flagsolutions.net/)

Otros recursos humanos disponibles:

El desarrollo de un curso de este tipo requiere la implicacion de personal técnico y
administrativo cualificado. En este sentido se dispone de la infraestructura del grupo de
Investigacion de Bioinformatica, Sistemas Inteligentes y Tecnologia Educativa de la
Universidad de Salamanca.

Este Grupo, que esta compuesto por unos 40 investigadores pone a disposicion de este
titulo propio su infraestructura administrativa (2 técnicos) un equipo de 3 técnicos de
laboratorio para la preparacion de practicas, un técnico para la gestion del campus
virtual y los sistemas de formacién y el resto de su personal de mantenimiento de
sistemas informaticos, formado por 4 ingenieros.

También se cuenta con la colaboracion del Personal de la Biblioteca de area de Ciencias
Abraham Zacut, del profesionales destinados en las Conserjerias de la Facultad de
Ciencias para que asistan y asesoren a estudiantes y profesores en el marco de las
competencias que tienen asignadas.

El numero de créditos totales contando las asignaturas obligatorias y optativas del
Master es 54 créditos. El reparto de la dedicacion docente se realiza de la siguiente
forma entre profesorado asociado y no asociado a la Universidad de Salamanca:

e Personal Docente e Investigador de la USAL : 24 créditos
e Profesorado no perteneciente al PDI de la USAL : 30 créditos

En este reparto de créditos no se incluyen los créditos del Trabajo Fin de Master, ni
tampoco, de las Practicas de Empresa, ya que la carga docente de estos mddulos
depende del numero de estudiantes matriculados. La tutorizacion de estas asignaturas
se realizara por el Personal Docente e Investigador de la USAL, que se profesores del
presente Master.
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